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Achtung vor Phishing-Mails

Es konnen vermehrt Phishing E-Mails auftreten, die die
aktuelle Situation ausnutzen und versuchen werden,
lhre sensiblen Daten mit Hinweis auf Remote-Zugange,
das Zurlcksetzen von Passwortern etc. abzugreifen.

VPN-Zugange

ldealerweise greifen Sie Uber einen sicheren
Kommunikationskanal (z. B. kryptografisch abgesicherte
Virtual Private Networks, kurz: VPN) auf interne
Ressourcen der Institution zu. Sofern Sie bisher keine
sichere und skalierbare VPN-Infrastruktur haben,

informieren Sie sich gerne bei uns uber mogliche
Losungen.
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Privates und Berufliches trennen

Gerade weil Cyber-Kriminelle das aktuelle
Informationsbedurfnis zum Thema Corona fur sich
nutzen, sollte man die Rechner-Nutzung fur private
/wecke von Homeoffice-Aktivitaten trennen.

Clean Desk Policy einhalten

Viele teilen sich den Haushalt mit Familienmitgliedern.
Deshalb mussen Firmendaten auch zuhause vor dem
Zugriff Dritter geschutzt werden. Dazu gehort unter
anderem die Bildschirmsperre beim Verlassen des
heimischen  Arbeitsplatzes, sowie die sichere
Verwahrung sensibler Dokumente.
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Wir freuen uns uber lhr Interesse an SAMA PARTNERS.
Zu welchem Thema konnen wir lhnen weiterhelfen?
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